
Duyurular  
22 Ekim 2008 

Garanti Bankası kişisel bilgilerinizi veya şifrenizi asla e-posta yoluyla talep etmez. 

Bankaların isimleri kullanılarak e-posta yoluyla dolandırıcılık girişimleri  
gerçekleştirilmektedir. Elektronik posta yoluyla işlem yaptırmak ya da bilgi toplamak gibi bir 
uygulamamız olmadığı da daha önce kamuoyunun bilgisine sunulmuştu. 

İngilizce içerikli aşağıda örneği gösterilmiş e-posta ile bu kez yine rastgele alıcılara 
"American Express" adına gönderilmiş gibi görünen, ve American Express Card'ı bulunan 
müşterilerin sözde güvenlik amacıyla, sözde American Express nezdinde kişisel bilgilerini 
güncellemeleri/teyit etmeleri istendiği ve American Express ile hiçbir ilgisi bulunmayan  bir 
internet adresine yönlendirme yapılarak müşteirlerin kişisel bilgileri elde edilmeye 
çalışılmaktadır. Bahsi geçen sahte e-postalar'ın hiç açılmadan silinmesi, açılmışsa linklerinin 
takip edilmemesi gerekir. 

Sahte e-posta Örneği 

 

 
Bu tipteki sahte e-postalar yoluyla kişisel bilgiler toplanabilmekte ve art niyetli kişilerce 
dolandırıcılık amacıyla kullanılabilmekte, ya da e-postalardaki linkelere tıklanması yoluyla 
zararlı yazılımların kullanıcı bilgisayarlarına yüklenmesi sağlanabilmektedir.  

E-posta yoluyla internet adreslerine yönlendirilen ve kişisel bilgilerin girilmesinin istendiği 
formların asla doldurulmaması gerektiğini bir kere daha hatırlatırız. 

Kamuoyunun bilgisine sunulur. 

 


